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摘　要：当前身份识别系统大多采用密码识别技术，容易被窃取或遗失，导致用户有一定的损失，识别精度较低．为

此，设计了一种新的基于ｗｅｂ网络的身份识别系统，主要由浏览器端录音模块、声纹数据传输模块和声纹训练及识

别模块构成．给出系统架构，依据系统架构在浏览器端安装一个Ａｃｔｉｖｅｘ录音控件，对用户的语音进行录制．通过预

加重、端点检测等方式对声纹信号进行预处理．对声纹信号进行特征值提取，通过信号转换过滤信号中没有用的部

分，提取出能够体现用户录制语音本质属性的特征参量，依据提取特征值得到Ｄ值，通过Ｄ值实现身份识别．实验

结果表明，所设计系统有很高的识别精度．
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１　引言

随着科技的逐渐发展和计算机的广泛应用，将

数字化网络作为平台的应用与服务逐渐增加，大大

提高了系统运行效率，但导致管理方面出现问

题［１３］．用户要使用各种应用，需登录相应的应用系

统，所有应用均存在自身的账户系统［４５］．且随着应

用的逐渐增加，系统出错率也越来越高，严重威胁用

户安全［６］．因此，研究一种有效的身份识别系统具有

重要意义［７］．

文献［８］提出一种基于口令的身份识别方法，该

方法要求用户在登录时输入用户名与密码，提交至

系统对用户身份进行识别与验证，系统将提交的信

息和数据库对比，对用户身份进行识别．该方法实现

过程简单，但安全性较差；文献［９］提出一种基于智

能卡技术的身份识别系统，利用内置ＣＰＵ与存储
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器完成数据保存、计算和加密处理，通过硬件实现身

份识别．因为用户很难伪造内置ＣＰＵ中的数据，所

以安全性较高，但该方法成本高，不能被广泛应用；

文献［１０］提出一种身份识别组件模式对身份进行识

别，将独立的身份识别组件模块置于应用系统中，该

模块为系统提供用户登录界面，对用户输入的口令

进行验证，其应用系统自身没有用户系统，所以输入

的用户账号一定为真正的用户信息．该方法适用于

新建的应用系统的用户身份识别，但识别效率低．

针对上述方法的弊端，设计了一种新的基于

Ｗｅｂ网络的身份识别系统，给出系统架构．依据系

统架构在浏览器端安装一个Ａｃｔｉｖｅｘ录音控件，对

用户的语音进行录制．介绍了Ｗｅｂ服务器端声纹信

号识别模块的设计过程．实验结果表明，所设计系统

有很高的识别精度．

２　基于Ｗｅｂ网络的身份识别系统的设计与

实现

２．１　系统结构

本节设计的基于 Ｗｅｂ网络的身份识别系统主

要由浏览器端录音模块、声纹数据传输模块和声纹

训练及识别模块构成．浏览器端录音模块需具有可

在Ｗｅｂ页面上运行程序的能力，而ＡｃｔｉｖｅＸ控制控

件技术能够自动下载和安装，对功能强大的软件控

件进行开发，所以本节选用ＡｃｔｉｖｅＸ控制控件技术．

因为ＡＳＰ可有效支持ＡｃｔｉｖｅＸ控件，所以本节通过

ＡＳＰ技术对浏览器端与服务器端之间的数据传输

方式进行开发．针对声纹训练和识别模块，本节首先

对声纹特征进行提取，然后依据提取的特征实现声

纹识别，从而实现身份识别．基于 Ｗｅｂ网络的身份

识别系统架构如图１所示．

图１　基于Ｗｅｂ网络的身份识别系统架构

２．２　浏览器端录制模块设计

依据图１描述的基于 Ｗｅｂ网络的身份识别系

统架构，在浏览器端安装一个Ａｃｔｉｖｅｘ录音控件，对

用户的语音进行录制．ＡｃｔｉｖｅＸ控制控件需具有注

册能力和ＩＵｎｋｎｏｗｎ接口，同时利用ＩＵｎｋｏｎｗｎ接

口获取公开录制的声音特征数据供系统提取，同时

和网页上的窗口结合在一起，把数据传输至服务器

端进行相应处理．录音控件通过低阶波型采用程序

接口对录音功能进行开发．为了可兼容大部分声卡，

本节录音模块将取样频率设置为１２．１３６ｋＨｚ、单声

道、８位，对用户声音进行录制，并引入能量计算程

序以实现自动断音功能，其能量 （）犈狀狀 可通过下式

进行计算：

（）犈狀狀 ＝∑
犖－１

犿＝０

犛２狀＋（ ）犿 （１）

式中，犛用于描述能耗；狀代表第狀个用户；犿用于描

述用户数量．

依据 （）犈狀狀 获取录制语音的倒频谱系数，公式

描述如下：

犮狀
∧

＝－∑
犘

犿＝１

１－犿／（ ）狀犪犿 （）犈狀狀 （２）

式中，犪犿 用于描述语音频谱包络矩阵．

得到的倒频谱系数是十阶的倒频谱系数矩阵，

该序列数组若一个一个对外公布，会引起存取困难，

需对该序列进行格式包装后再对外公布．字符串属

于一种简单的格式，该序列的声纹特征可通过格式

化１／０的方式连接成字符串，同时利用ＩＵｎｋｏｗｎ接

口对字符串进行公布，供浏览器存取，其转换方式用

图２进行描述．

图２　导频系数数组转换成特征字符串示意图

在浏览器端，通过ＡｃｔｉｖｅＸ控制控件对用户声

音进行录制，发送给Ｗｅｂ服务器，通过ＡＳＰ程序进

行存取．ＡＳＰ程序采集的数据为经编码的格式，需

对其进行译码转换成原来的形式．

２．３　Ｗｅｂ服务器端声纹识别模块设计

２．３．１　声纹信号预处理

声纹信号预处理是声纹识别的重要基础，有效

的预处理能够提高声纹识别的准确性．声纹信号预

处理主要包括声纹信号预加重、端点检测等，详细过

程分析如下．

录制的语音信号平均功率谱容易被声带与尾音

辐射干扰，当语音在约８００Ｈｚ频率时，部分信号以

每倍频６ｄｂ的速度下降，使得语音信号的高频部分
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被淹没于中低频信号中，增加声纹识别误差．因此，

需对语音进行预加重处理，以保证高频信号的强度．

本节通过一阶高通数字滤波器完成对高频信号

的预加重处理，该滤波器一般被称作预加重滤波器，

其传递函数可通过下式求出：

（）犎 狕 ＝１－μ狕
－１ （３）

式中，μ用于描述一阶高通滤波因子，在［０．９，１］范

围内取值；狕用于描述信号．通过上式可获取该预加

重网络的输入，则输入 （）狓狀 与输出狔（）狀 的一阶差

分方程可通过下式求出：

狔（）狀 ＝ （）狓狀 －μ狓狀－（ ）１ （４）

得到的输出狔（）狀 即为经预加重处理后的信号．

在对声纹信号进行采集的过程中，录音的开始

与结尾一定会有一段空白部分，端点检测主要是为

了从一段录制声纹信号中准确获取需识别的语音段

的初始点与结束点，过滤噪声信号，同时降低声纹识

别时间与计算量，提高整个系统的性能．

本节通过依据短时能量和平均过零率的双门限

端点检测方法进行端点检测，该方法将能量与过零

率看作特征进行检测，也被称作双门限比较法，其短

时平均过零率可通过下式求出：

犣狀＝
１
２犖∑

＋&

犿＝－&

狊犻犵 （ ）［ ］狓犿 －

狊犻犵狓犿－（ ）［ ］１
 （）狑狀

（５）

式中，犖用于描述语音样本的帧数；

犛犻犵 （）［ ］狓狀 ＝

１，（）狓狀 ＞０

０，（）狓狀 ＝０

－１，（）狓狀 ＜

烅

烄

烆 ０

（６）

（）狑狀 ＝
１，０≤狀≤犖－１

０，｛ ｅｌｓｅ （７）

通过双门限比较法进行端点检测的基本思想如

下：在检测前首先根据声音信号的性能对短时能量

和过零率的上下两个门限值进行确定，如果该门限

值较小，则其对声纹信号的变化将很敏感，信号通常

高于该数值，此刻可获取声纹信号的端点；如果该门

限值较大，则该值会对声纹信号进行框定，当前噪声

通常较少，同时高于数值较大的门限，所以会被识

别．则利用一高一低的双门限，即可实现对声纹信号

端点的检测．

２．３．２　声纹信号特征值的提取

完成对声纹信号的预处理后，本节对声纹信号

进行特征值提取，以获取声纹信号特征值．声纹信号

特征值提取的原则如下：通过信号转换过滤信号中

没有用的部分，提取出能够体现用户录制语音本质

属性的特征参量．

通过傅里叶转换完成对加窗的语音帧的计算，

该加窗的语音帧可通过下式进行计算：

犛狑（）狀 ＝ （）狊狀 × （）狑狀 （８）

式中，（）狊狀 用于描述语音信号； （）狑狀 用于描述语音

信号和窗函数．本节对该加窗信号进行傅里叶转换，

则有：

（）犡犽 ＝∑
犖－１

犼＝０
狊狑（）犼×ｅ－ｊ

２π犼犽
犖 （９）

式中，犽用于描述傅立叶转换的频率点数．傅里叶转

换把时域输入信号转化成频域信号．通过梅尔滤波

器组对声纹信号进行处理后，对其进行对数压缩操

作，然后通过三点线性回归模型获取４组特征值，公

式描述如下：

犱狋狋，犳 ＝
∑

３

犻＝１
犮狋＋犻，犳－犮狋－犻，（ ）犳

２３
（１０）

犱犳狋，犳 ＝
∑

３

犻＝１
犮狋，犳＋犻－犮狋，犳－（ ）犻

２３
（１１）

犮４５狋，犳 ＝
∑

３

犻＝１
犮狋－犻，犳－犻－犮狋＋犻，犳＋（ ）犻

２３
（１２）

犮１３５狋，犳 ＝
∑

３

犻＝１
犮狋＋犻，犳－犻－犮狋－犻，犳＋（ ）犻

２３
（１３）

其中，式（１０）代表声纹信号的时域；式（１１）代

表声纹信号的频域；式（１２）代表４５°时声纹信号时

频特性；式（１３）代表１３５°时声纹信号的时频特性．

线性回归后，信号特征维度将较高．为了进一步对特

征值进行压缩，本节通过离散余弦变换进行处理，

则有：

犮狋，犿 ＝∑
２４

犽＝１
犱狋，犳（）犽ｃｏｓ 犽－０．（ ）５

犿π［ ］２４
（１４）

通过上述过程构建４组１２维，共４８维模型对用

户声纹信号特征值进行提取，获取的特征值情况用

图３进行描述．

图３　用户声纹特征图
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２．３．３　根据声纹特征信息识别身份

为了确定用户身份，首先需对标准用户信息进

行采集，以获取充分的先验知识．本节对若干模板采

样数据的频域归一化结果均值进行计算，实现对先

验数据的处理，也就是：

犎
－

ｅｊ（ ）狑 ＝
∑
犖

犻＝１

犎犪犻 ｅｊ（ ）狑

犖
（１５）

将上式作为模板．犎犪犻 ｅｊ（ ）狑 用于描述对第犻个样

本进行傅里叶转换、平滑和归一化处理后的结果．

得到新的样本犎犪犻 ｅｊ（ ）狑 后，为了完成对其的识

别，需对其与模板之间的不同进行计算．假设不同程

度衡量参数计算公式如下：

犇 犎犪犻 ｅｊ（ ）狑 ，犎
－

ｅｊ（ ）（ ）狑
＝ 犎犪犻 ｅｊ（ ）狑 －犎

－

ｅｊ（ ）狑

（１６）

将上式得到的结果简称为Ｄ值．获取Ｄ值后，

可通过Ｄ值进行判断，但Ｄ值的门限值需依据需要

选择，如果用户身份不同，则样本间的Ｄ值满足

Ｇａｍｍａ分布，如果是同一用户，则样本间的Ｄ值近

满足Ｇａｕｓｓｉａｎ分布，从而实现用户身份识别．

３　实验结果分析

本节通过无损 ＷＡＶ格式对真实语音进行采

集，将采集的单人数据库作为实验样本，该数据库中

有１００个用户样本，１５００组语音．实验将口令系统

和智能卡系统作为对比，从识别精度的角度验证本

文系统的有效性．

归一化均方误差可通过下式求出：

犖犕犛犈 犫（）
∧

＝
‖犫
∧

－犫‖
２

‖犫‖
２

（１７）

式中，犫
∧

用于描述识别后用户的身份向量；犫用于描

述原始用户身份向量．ＮＭＳＥ越小，认为身份识别

精度越高．

分别采用本文系统、口令系统和智能卡系统对

样本数据库中的用户身份进行识别，三种方法识别

结果的归一化均方误差如表１所示．

分析表１可以看出，针对同一批用户，经本文系

统识别后的归一化均方误差明显低于口令系统和智

能卡系统，说明本文系统对身份识别有更好的性能．

虚警率就是被错误识别的用户身份占总用户的

比例，漏警率就是将正确身份识别结果看作错误身

份识别结果数量占总用户身份的比例，可通过下式

求出：

表１　三种方法归一化均方误差识别结果

用户编号 本文系统 口令系统 智能卡系统

１～１０ ０．１４５ ０．１８２ ０．１７９

１１～２０ ０．１０２ ０．１３５ ０．１５２

２１～３０ ０．０９７ ０．１２７ ０．１１９

３１～４０ ０．０９１ ０．１２２ ０．１３５

４１～５０ ０．１０５ ０．１３６ ０．１２８

５１～６０ ０．０８７ ０．１１９ ０．１３５

６１～７０ ０．０９５ ０．１３５ ０．１２９

７１～８０ ０．１１２ ０．１４６ ０．１７７

８１～９０ ０．１０９ ０．１５２ ０．１８２

９１～１００ ０．１１５ ０．１４１ ０．１６６

　　犡＝
犖狋狆
犖

（１８）

犔＝
犅狌
犖

（１９）

式中，犖狋狆 用于描述被错误识别的用户数量；犖用于

描述用户总数量；犅狌用于描述将正确身份识别结果

看作错误身份识别结果数量．

分别采用本文系统、口令系统和智能卡系统对

样本数据库中的用户身份进行识别，三种方法识别

结果的虚警率和漏警率如表２所示．

表２　三种方法虚警率和漏警率比较结果

用户编号

本文系统 口令系统 智能卡系统

虚警率／

％

漏警率／

％

虚警率／

％

漏警率／

％

虚警率／

％

漏警率／

％

１～１０ ０．２８ ０．９２ ０．３９ １．２６ ０．３５ ２．３６

１１～２０ ０．３５ ０．８３ ０．４２ １．５７ ０．５１ ２．５２

２１～３０ ０．２９ ０．６５ ０．３３ １．６２ ０．３８ １．９７

３１～４０ ０．１６ １．０８ ０．２８ ２．１２ ０．２９ ２．２３

４１～５０ ０．２２ １．２７ ０．３５ １．９３ ０．３２ １．９５

５１～６０ ０．１８ ０．８５ ０．２６ １．７５ ０．３７ ３．１５

６１～７０ ０．１５ ０．７６ ０．３３ １．８６ ０．２９ ３．２６

７１～８０ ０．３１ １．１３ ０．３７ ２．２３ ０．３６ ２．８５

８１～９０ ０．２７ １．１７ ０．４５ １．９６ ０．３３ ３．７４

９１～１００ ０．２５ １．２２ ０．３６ ２．３５ ０．２８ ２．９６

　　分析表２可以看出，在用户编号相同的情况下，

本文系统的虚警率明显低于口令系统和智能卡系

统，说明本文系统对用户进行身份识别的错误率较

低；且本文系统的漏警率远远低于口令系统和智能

卡系统，说明本文系统将合法身份识别为不合法身

份的几率较低，进一步验证了本文系统的准确性．
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４　结束语

本文设计了一种新的基于 Ｗｅｂ网络的身份识

别系统，给出系统架构，介绍了浏览器端录制模块和

Ｗｅｂ服务器端声纹识别模块的设计过程．实验结果

表明，所设计系统有很高的识别精度．
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